
附件 1

共青团华中师范大学委员会

第十八届“挑战杯”全国大学生课外学术科
技作品竞赛助推计划作品申报表

作品名称：“无诈校园”——沉浸式防网络诈骗虚拟系统的设计与实

现

负 责 人：              杜佳苡                    

所属单位：        计算机学院   （盖章）               

专业年级：             2020      级信息安全                     

联系电话：             17835074274                         



二〇二二年  3 月 25 日
申报者情况

作品名称 “无诈校园”——沉浸式防网络诈骗虚拟系统的设计与实现
负
责
人
情
况

姓  名 杜佳苡 性  别 女 出生年月 2001.4.1

学  院 计算机学院 专业、年级 信息安全 2020 级
学  号 2020213716 学  历 本科 学  制 4 年

联系方式 17835074274 QQ 768543701

其他
成员
情况

姓  名 性  别 年  龄 学  历 所在单位
杜佳苡 女 20 本科 计算机学院 信息安全系
马文宇 女 20 本科 计算机学院 计算机科学与技术系
辛必乔 男 20 本科 计算机学院 计算机科学与技术系
李胤含 女 20 本科 计算机学院 计算机科学与技术系
夏智佳 女 19 本科 计算机学院 计算机科学与技术系
张心雨 女 19 本科 计算机学院 软件工程系
翟苌坤 女 18 本科 计算机学院 计算机系
石英祺 女 18 本科 计算机学院 计算机系
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指导
老师
情况

姓  名 职  称 所在单位 联系方式
张勇 副教授 华中师范大学计算机学院 15802766977

郑世珏 教授 华中师范大学计算机学院 18986163501

该作品是否已被立
项为学校其他科研支持
项目

□是  否

立项部门 已申报学校项目类别及等级 预计结项
时间

项目支持
经费

学院
（校级学生组织）

意见

以上情况属实，同意申报！

学院学生工作负责人（学生组织指导老师）签名：

年  月  日

备注：指导老师简介另附页。
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申报作品情况
说明：

1．必须由申报者本人填写；
2．本部分中的学院（学生组织）签章视为对申报者所填内容的确认；
3．作品所属领域分组请按作品的学术方向或所涉及的主要学科领域填写；

作品名称 “无诈校园”——沉浸式防网络诈骗虚拟系统的设计与实现

作品
所属
领域
分组

（  L）
A．机械与控制（包括机械、仪器仪表、自动化控制、工程、交通、建筑

等）
B．信息技术（包括计算机、电信、通讯、电子等）
C．数理（包括数学、物理、地球与空间科学等）
D．生命科学（包括生物、农学、药学、医学、健康、卫生等）
E．能源化工（包括化学、材料、能源、化工、安全、环境、食品

等）
F．科技发明制作 A 类    G．科技发明制作 B 类
H．哲学   I．经济   J．社会   K．法律   L．教育   N．管理
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作品简介

随着人类社会进入信息化时代，“互联网+诈骗”已经成为当前诈

骗的主要形式，其中大学生使用网络的广度、深度和频度都大于一般网

民，但由于社会经验较少且处在单纯的生活环境中，对网络信息真伪的

辨别能力较低，往往易成为诈骗分子的目标。

根据中国青年网调查显示：41.53%的大学生表示，自己或身边人

遇到过金融诈骗。这其中，电信诈骗、非法校园贷、钓鱼网站等诈骗类

型最为多发，比例分别为 74.34%、37.64%和 36.06%。对在校大学

生的财产安全造成了严重的威胁。

全国公安机关打击治理实践证明，加强网络安全教育是有效预防网

络诈骗犯罪的有效途径。为了充分调动大学生的学习积极性，本项目以

游戏为载体，集教育性与趣味性于一体，在具体的案例情景中，普及和

宣传网络安全知识。提升大学生群体网络安全意识、识骗防骗能力，创

新性拓宽高校网络安全教育形式，健全网络安全教育管理体制。
作品研究的目的 目的：
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和基本思路

为提高在校大学生的防诈骗意识，培养正确的网络安全认知。本项

目以游戏的形式提高大学生学习网络防诈骗知识的主观能动性和积极

性，进而更好地保障网络安全教育的学习成果。降低大学生受到网络诈

骗的风险，保障大学生群体的财产安全。
思路：
1. 通过深度学习技术，对现实世界中的网络诈骗案例进行智能分

析，为场景式剧情的重现提供依据。
2. 创建虚拟形象，通过虚拟形象的引导带给玩家交互式的游戏体

验，进而生动多元地向玩家宣传网络安全知识，使玩家在游戏过程中提

高诈骗防范意识。
3. 提供UGC 平台，用户可以提供相关案例，以丰富虚拟剧情的数

据库。

作品研究的
科学性、先进性

及独特之处

科学性：
基于当前时代的热门话题，同时也是亟待的社会问题—— 网络诈
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骗，本项目通过深度学习、自然语言处理等方法对现有案例进行高效的

归纳和分析，优化最终产品，提升玩家游戏体验。项目面向大学生群

体，能够科学高效地宣传网络安全知识，具有针对性、完备性、高效性

和综合性。本项目开发人员均进行过组织化、全面化的计算机相关知识

的学习，有一定的技术支撑。

先进性：
本项目立足于计算机软件开发，与网络安全领域进行融合，是人工

智能、自然语言处理等多领域交叉融合的综合性项目。通过虚拟化技术

模拟校园日常生活情景，基于充足的数据库真实还原诈骗案例，向玩家

提供不同诈骗类型的游戏剧情。在游戏中，玩家作为“校园网络安全守

护者”，在一次又一次帮助虚拟角色解决诈骗危机的过程中得到真正的

防诈骗训练。

独特之处：
相比于传统的反诈骗科普宣传形式，本项目以游戏为载体，含有智
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能反诈知识检索与查询的功能，能够将网络诈骗案例进行场景式重现，

使用户获得沉浸式体验感受。同时该项目符合当下大众心理，在游戏过

程中穿插网络安全知识智能问答与学习，寓教于乐，更能激起用户的学

习热情，有较高的教育意义。且充分利用社交网络与平台进行分享，促

进防网络诈骗知识的传播，具有趣味性。
作品研究的

实际应用价值和
现实意义

实际应用价值：
1. 与高校团委合作，辅助推进高校网络安全教育活动的实施，创新

性拓宽高校网络安全教育形式，打破传统教育形式的束缚，以游戏

为课堂，寓教于乐，让学生在自主的学习过程中获得良好的体验。
2. 健全校园网络安全教育管理体制，通过对学生学习过程中的表现

进行大数据分析，宏观把控学生的防诈骗素质状况，进一步指导防

诈骗教育的深入开展，同时也能发现学生被骗的潜在风险，及时介

入，依托校方力量保护学生财产安全。
现实意义：

   充分调动大学生的学习积极性，本项目以游戏为载体，集教育性与趣
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味性于一体，在具体的案例情景中，普及和宣传网络安全知识，提高对

诈骗集团诈骗手段的认识，增强自我保护意识，提高对诈骗术的处理能

力，防止上当受骗，学会利用法律手段维护自身利益，树立防范意识，

理性应对诈骗情况，保护自身利益。

作品研究计划 （一）前期调研
（1）用户调研

本产品主要面向在校大学生，特别针对入学新生。该类人群生活环

境比较单一，社会阅历比较浅，对诈骗手段辨识能力差，容易相信他人

的言论及看法，易成为诈骗分子的目标，往往会造成严重的财产损失，

甚至遭受身心伤害。

（2）市场调研
随着人类社会进入信息化时代，“互联网+诈骗”已经成为当前诈

骗的主要形式。贷款诈骗、刷单诈骗、冒充客服诈骗、杀猪盘诈骗等四

大类案件多发高发，仅去年，全国电信网络诈骗案件涉及财产损失就高
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达 353.7亿元。调研结果显示，91%的受访人群认为，被诈骗的主要

原因是“大学生防范意识淡薄”，85%受访人群认为非常需要普及金融

知识和反欺诈相关培训。

（3）产品调研
目前该应用场景下的成熟解决方案并不充分，以国家反诈中心 APP

为例，虽然其有大量经典案例，但趣味性一般，形式枯燥，用户学习效

果及体验感受一般。本项目在防网络诈骗知识普及背景下，针对在校大

学生人群，依托产品的趣味性，充分发挥学生的主观能动性，改善学习

体验，使知识宣传工作得到更好的效果。

（二）系统设计
（1）利用爬虫技术在线搜集网络诈骗案例，进一步利用 NLP（自然语

言处理）技术对文本进行关键词分析，根据数据库提取文本特征。

（2）基于人工智能技术和深度学习实现 AI辅助文本生成，将采集并处
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理过的文本数据导入数据库系统中将显示案例以虚拟形式呈现。

（3）基于数据挖掘、NLP（自然语言处理）将网络诈骗案例自动抽取

为结构化文本，并进行语义理解和个性化剧本的生成。

① 文本处理：文本被分词之后，将分好的词进行向量化处理，以便

计算机能够识别文本。使用文本向量化技术中的词频统计技术，默认出

现频率越高的词权重越大，过滤权重小的词，进而完成文本特征化处

理。
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② 模型训练：机器学习采用监督模型与非监督模型进行神经网络模

型训练，完成文本分类处理。

（4）使用 BERT 模型生成智能问答系统，对用户提出的反诈知识问题

进行交互式回答，起到普及网络安全知识、提高防诈骗能力的作用。

（5）Unity框架设计

①UI 框架：封装了UI窗体的各种属性和方法，提供 UI 管理器作为

业务层调用的接口。

② 资源管理模块：按照划分场景的颗粒度将所有游戏资源均打包至

AssetBundle并在游戏中动态更新与加载。
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③ 网络通信：向业务层提供短连接服务(Http 请求)和 Tcp长连接服

务。

④ 信息管理：基于观察者模式提供了订阅、注销、发送消息等功

能，同时实现了一个线程安全的类型来维护派发至主线程的消息队列。

⑤ 场景管理：提供唯一的场景入口和场景出口并在入口处进行资源

的加载和业务逻辑的初始化，在出口处进行资源的释放和相关业务逻辑

的处理。

⑥ 数据解析与存取：向业务层提供文件存取的方法，提供字符串的

加密和解密服务，数据的序列化和反序列化。

预期成果
及产出时间

1. 一篇调研报告：关于当代在校大学生的防范诈骗意识程度及对反诈

骗宣传的影响力分析

2.一篇相关学术论文

3. 相关程序开发，并与高校合作，投入实际使用。
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4. 申请 1-2个软件著作权

经费预算

序号 事项 预算依据 金额
（元）

1 差旅费 比赛经费 3000

2 图书资料 资料搜集 1000

3 耗材费 资料打印、论文出版等 1000

4 系统开发 开发设施 5000

合计（元）： 10000

本人承诺

   本人作为本项目负责人，保证以上填报内容的真实性。如果获得立
项，本人（以及团队成员）将严肃、认真地实施作品计划，并按照学校
安排参与申报 “挑战杯” 系列竞赛，严格执行审批的作品经费预算并
按要求及时报送有关材料。

签名：

指导老师意见

    本人同意作为该项目指导老师并认可作品所属单位，指导学生开展项
目研究，并按照学校安排以项目研究成果参与申报 “挑战杯” 系列竞
赛。

签名：
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项目所属单位
审批意见 （学院团委盖章）

年   月   日

校团委审批意见 （盖章）
年   月   日
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